Instifuto de Previdéncia
Municipal de Pedras de Fogo

L T\.- Tf .
-e-j.'
L D
S e
Pi-at T
R
\"

INSTITUTO DE PREVIDENCIA MUNICIPAL DE PEDRAS DE
FOGO - IPAM

RESOLUCAO N° 003/2025

Dispde sobre a Politica de Seguranca da Informacao do
Instituto de Previdéncia Municipal de Pedras de Fogo
- IPAM e da outras providéncias.

O PRESIDENTE DO INSTITUTO DE PREVIDENCIA MUNICIPAL DE
PEDRAS DE FOGO - IPAM, no uso das atribuicdes legais, e considerando a
necessidade de estabelecer diretrizes e normativas para a protecio das
informacgoes institucionais, em conformidade com o Programa de Certificacao

Institucional e Moderniza¢ao da Gestao - Pro-Gestio RPPS,

RESOLVE:

CAPITULO I - DISPOSICOES GERAIS

Art. 1° Esta Resolugao institui a Politica de Seguranca da Informacao do Instituto
de Previdéncia Municipal de Pedras de Fogo - IPAM, estabelecendo diretrizes,
responsabilidades e mecanismos para garantir a confidencialidade, integridade

e disponibilidade das informacdes institucionais.

Art. 2° A Politica de Seguranca da Informacéo se aplica a todos os colaboradores,
servidores, membros dos conselhos, terceirizados e demais agentes que tenham

acesso as informagdes e recursos tecnolégicos do IPAM.
CAPITULO II - PRINCIPIOS E DIRETRIZES

Art. 3° A Seguranca da Informagao no IPAM serd baseada nos seguintes

principios:
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I - Confidencialidade: Garantia de que as informacoes serdo acessadas apenas

por pessoas autorizadas;

Il - Integridade: Protecdo contra alteracoes indevidas, garantindo a precisao e

confiabilidade dos dados;

III - Disponibilidade: Assegurar que as informacoes estejam acessiveis sempre

que necessario;

IV - Autenticidade: Garantia de que a informacao seja proveniente de uma fonte

confidvel:

V - Legalidade: Observancia as legislagdes vigentes, incluindo a Lei Geral de

Protecao de Dados Pessoais - LGPD - Lei n°® 13.709/2018.
CAPITULO III - RESPONSABILIDADES

Art. 4° Compete a Diretoria do [IPAM:
[ - Definir estratégias e diretrizes para a gestao da seguranca da informacao;

II - Garantir recursos necessarios para a implementacio das medidas de

seguranca;

I11 - Promover a conscientizagao e capacitacdo dos colaboradores sobre seguranca

da informacao.
Art. 5° Compete aos servidores e colaboradores:
I - Cumprir as diretrizes estabelecidas nesta Politica;

II - Zelar pela confidencialidade, integridade e disponibilidade das informacoes

institucionais;
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[l - Reportar eventuais incidentes de seguranca a Diretoria Executiva do IPAM.

CAPITULO IV - CONTROLES E MEDIDAS DE SEGURANCA

Art. 6° O IPAM adotara medidas técnicas e administrativas para assegurar a

protecdo das informacoes, incluindo:

I - Controle de acesso fisico e 16gico aos sistemas e informacoes;
II - Politicas de senhas seguras e autenticacio multifator;

I1II - Backup periddico das informacdes institucionais;

IV - Monitoramento de acessos e auditorias periddicas;

V - Politicas de uso aceitavel de dispositivos e sistemas;

VI - Controle rigoroso sobre o manuseio das pastas funcionais dos servidores

Inativos e pensionistas, garantindo armazenamento seguro e acesso restrito;

VIl - Adogao de medidas de protecdo e controle no sistema de folha de

pagamento dos servidores inativos e pensionistas, garantindo a integridade e

confiabilidade dos dados.

CAPITULO V - TRATAMENTO DE INCIDENTES

Art. 77 Todos os incidentes de seguranca da informagéo deverao ser registrados

e analisados para adocdo de medidas corretivas e preventivas.

Art. 8° A gestdo de incidentes compreendera:

I - Detecgao e notificagdo de eventos suspeitos;

II - Analise e resposta a incidentes;
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III - Adogao de medidas para mitigar riscos futuros.

CAPITULO VI - DISPOSICOES FINAIS

Art. 9° Esta Politica serd revisada periodicamente para garantir sua adequacao as

necessidades institucionais e as normas vigentes.

Art. 10 Esta Resolucdo entra em vigor na data de sua publicacao, revogadas as

disposicdes em contrério.

Pedras de Fogo, 31 de marco de 2025.

MAGNUM LEANDRO DE ASSIS
Diretor Presidente do IPAM
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